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| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios biblioteky informacijos sistemos (toliau —
LIBIS) Kédainiy rajono savivaldybés Mikalojaus DauksSos vieSosios
bibliotekos  (toliau — Keédainiy RVB) lokalios informacinés
sistemos duomeny saugos nuostatai (toliau —Saugos nuostatai)
reglamentuoja LIBIS elektroninés informacijos saugos politika.

2. Siuose Saugos nuostatuose vartojamos sgvokos:

2.1. LIBIS valdytojas ir tvarkytojas (toliau — LIBIS valdytojas) -
Nacionaliné biblioteka.



2.2. LIBIS duomeny tvarkytojas — Kédainiy RVB, pildanti ir
tvarkanti savo elektroninio katalogo duomenis ir pagal sutartis su
Nacionaline biblioteka teikianti duomenis j LIBIS.

2.3. LIBIS naudotojas — Kédainiy RVB darbuotojas, dirbantis pagal
darbo sutartj, pagal kompetencijg naudojantis ir tvarkantis LIBIS
elektronine informacijg;

2.4. LIBIS administratorius — Kédainiy RVB darbuotojas, dirbantis
pagal darbo sutartj, prizitrintis LIBIS, uztikrinantis reikiamg jos
veikimg, elektroninés informacijos saugg, taip pat Sias paslaugas
teikiantis paslaugos teikéjas. Pagal veiklos pobudj yra Sie
administratoriai:

2.4.1 Sistemos administratorius atsako uz LIBIS funkcionavimg ir
prieigg prie jos jgalinancios techninés ir programinés jrangos
darbo uztikrinimg, prieigos prie LIBIS infrastrukturos istekliy teisiy
nustatymg, naudotojy administratoriy sukdrimg ir pasalinimg,
sukuria ir naikina LIBIS naudotojy prieigg prie LIBIS, sustabdo,
anuliuoja LIBIS naudotojy teises darbui su LIBIS.

2.4.2. LIBIS aptarnavimo paslaugy tiekéjas — fizinis ar juridinis
asmuo, kuriam pagal sutartj suteiktos LIBIS techninés prieziuros
bei garantinio ir (ar) pogarantinio aptarnavimo teisées.

3. LIBIS elektroninés informacijos saugos tikslas — uztikrinti LIBIS
elektroninés  informacijos  prieinamumg, vientisumg ir
konfidencialuma bei tinkama LIBIS infrastrukturos funkcionavima.

4. LIBIS elektroninés informacijos saugumo uztikrinimo
prioritetinés kryptys:



4.1. organizaciniy, techniniy, programiniy, teisiniy ir Kkity
priemoniy, skirty LIBIS elektroninés informacijos saugai uztikrinti,
jgyvendinimas ir Siy priemoniy jgyvendinimo kontrolé;

4.2. elektroninés informacijos saugos priemoniy parinkimas
projektavimo ir diegimo metu;

4.3. LIBIS elektroninés informacijos konfidencialumo, vientisumo
ir prieinamumo uztikrinimas;

4.4. LIBIS veiklos testinumo uztikrinimas.

5. Saugos nuostatai taikomi:

5.1. LIBIS duomeny tvarkytojui — Kédainiy RVB.
5.2. LIBIS administratoriams, LIBIS naudotojams.
5.3. LIBIS aptarnavimo paslaugy teikéjams.

6. LIBIS duomeny tvarkytojo — Kédainiy RVB - funkcijos ir
atsakomybeé:

6.1. LIBIS duomeny tvarkymo veiklg privalo organizuoti
atsizvelgiant j Siuos LIBIS saugos nuostatus bei bendruosius
kibernetinio saugumo reikalavimus reglamentuojancius
dokumentus.

6.3. rengia ir tvirtina LIBIS duomeny saugos nuostatus.

6.4. skiria LIBIS naudotojy administratoriy ir paveda jam atlikti
funkcijas nurodytas 2.4.

6.5. diegia elektroninés informacijos saugos technines kontrolés
priemones kompiuterinése darbo vietose;



6.6. atsako savo tvarkymo srityje uz elektroninés informacijos

SAuggqg,

6.7. atlieka kitas teisés aktuose nustatytas funkcijas ir LIBIS
valdytojo pavedimus.

6.8. periodiSkai organizuoja LIBIS naudotojy mokymus
elektroninés informacijos saugos klausimais.

7. LIBIS administratoriaus funkcijos ir atsakomybés:
7.1. kaip nurodyta 2.4

7.2. pagal kompetencijg rengia pasiulymus dél LIBIS palaikymo,
prieziuros, techninés ir programinés jrangos modernizavimo ir
elektroninés informacijos saugos uztikrinimo;

7.3. registruoja elektroninés informacijos saugos incidentus.

7.4. pries suteikiant darbo su LIBIS teises patikrina naudotojy
Zinias, apmoko juos dirbti su LIBIS;

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

8. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg
jgyvendinanciuose  teisés  aktuose iSdéstyty nuostaty
jgyvendinimo kontrole, LIBIS administratorius ne reciau kaip kartg
per metus organizuoja LIBIS informaciniy technologijy saugos
reikalavimy atitikties vertinimg, kurio metu:



8.1. jvertinama Saugos nuostaty ir kity saugos politika
jgyvendinanciy teisés akty atitiktis realiai LIBIS duomeny saugos
situacijai;

8.2. tikrinama LIBIS tarnybinése stotyse bei ne maziau kaip 10

procenty LIBIS naudotojy kompiuterizuotose darbo vietose
jdiegta programiné jranga ir jos sgranka (konfiguracija);

8.3. perziurima LIBIS naudotojams suteikty teisiy ir atliekamy
funkcijy atitiktis, prireikus LIBIS naudotojy teisés prapleCiamos
arba apribojamos;

8.4. jvertinamas pasirengimas atkurti LIBIS veiklos testinumg,
jvykus LIBIS duomeny saugos incidentui.

9. Techninés, programinés ir organizacinés elektronineés
informacijos saugos priemonés pasirenkamos, kad buty
uztikrintas LIBIS veiklos testinumas, patiriant kuo maziau islaidy ir
uztikrinamas saugus LIBIS naudotojy darbas.

I1I1 SKYRIUS
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10. Programineés jrangos, skirtos apsaugoti LIBIS nuo kenksmingos
programinés jrangos naudojimo nuostatos:

10.1. tarnybinése stotyse ir kompiuterizuotose darbo vietose
naudojamos kenksmingos programinés jrangos aptikimo
priemoneés;



10.2. tarnybinés stotys ir kompiuterizuotos darbo vietos negali
bati eksploatuojamos be kenksmingos programinés jrangos
aptikimo priemoniy.

11. LIBIS kompiuterinis tinklas turi bati atskirtas filtravimo jranga
nuo vieSojo interneto. Tinklo srautas tarp LIBIS ir vieSojo
interneto turi buti analizuojamas.

12. NeSiojamiesiems kompiuteriams, iSneSamiems iS LIBIS
naudotojy patalpy, turi buti taikoma papildoma saugos
priemoné — prisijungimo ribojimas.

13. Prieiga prie vidinio tinklo nutolusio administravimo ir/ar
prieziuros darbams organizuojama VPN (,virtual private
network”) pagalba.

14. Prieiga prie vidinio tinklo nutolusio administravimo ir/ar
prieziuros darbams organizuojama Teamviewer pagalba.

15. LIBIS interneto svetainé privalo buati sukonfiglruota
prisilaikant gery saugumo praktiky reikalavimy.

16. LIBIS elektroninés informacijos atsarginés kopijos daromos
automatiskai. Periodiskai atliekama atsarginiy kopijy tinkamumo
ir saugojimo kontrolé. Elektroninés informacijos kopijos turi buti
saugomos kitoje patalpoje nei LIBIS tarnybinés stotys.



IV SKYRIUS
REIKALAVIMAI PERSONALUI

17. LIBIS administratoriai privalo iSmanyti pagrindinius saugos
politikos principus, gebéti uztikrinti techninés ir programinés
jrangos nepertraukiamg funkcionavimg, stebéti techninés ir
programinés jrangos veikimg, atlikti techninés ir programinés
jrangos profilaktine prieziurg, sutrikimy diagnostika ir Salinima.

18. LIBIS naudotojai privalo turéti atitinkama kvalifikacijg, bati
apmokyti dirbti su LIBIS programine jranga, supazindinti saugaus
darbo su duomenimis principais, buti pasirase pasizadéjimg
saugoti asmens duomeny ir kitg LIBIS elektronine informacijos
paslapt;.

V SKYRIUS

INFORMACINES SISTEMOS NAUDOTOJ SUPAZINDINIMO SU
SAUGOS DOKUMENTAIS PRINCIPAI

19. Tvarkyti LIBIS elektronine informacijg gali tik LIBIS naudotojai,
susipazine su Saugos nuostatais, LIBIS saugos politika
jgyvendinanciais dokumentais ir kitais teisés aktais, kuriais
vadovaujamasi tvarkant elektronine informacijg, uztikrinant jos
saugumg, bei atsakomybe uz saugos dokumenty nuostaty
pazeidimus, ir rastu sutike laikytis saugos dokumentuose
nustatyty reikalavimy. Pakartotinis supazindinimas yra vykdomas
pasikeitus minétiems dokumentams ir teisés aktams.

20. LIBIS naudotojams turi buti nuolat jvairiais budais primenama
apie saugos problematika.



VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

21. Saugos nuostatai ne reciau kaip kartg per metus arba jvykus
esminiams pokycCiams turi buti perzitrimi.

22. LIBIS administratoriai, LIBIS naudotojai, LIBIS paslaugy teikéjai
pazeide LIBIS elektroninés informacijos saugg reglamentuojanciy
dokumenty ir kity saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos
Respublikos teisés akty nustatyta tvarka.



